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ACTA N° MANUAL DE LINEAMIENTOS ESPECÍFICOS DE SEGURIDAD Y 
PRIVACIDAD DE LA INFORMACIÓN Y SEGURIDAD DIGITAL 

 

 
FECHA: Bogotá, Junio 24- 2025 

HORA: 7:00 a.m. 

LUGAR: Jardín Infantil Cofinanciado Villa Mary 

TEMA: Socialización sobre lineamientos específicos de seguridad y privacidad de la 
información y seguridad digital 

ASISTENTES: Padres de familia, cuidadores y profesionales en atención a la primera infancia 
del Jardín Infantil Cofinanciado Villa Mary 

 
PROPÓSITO: Socializar con las familias sobre los lineamientos específicos de seguridad y 
privacidad de la información y seguridad digital. 

 

 

ORDEN DEL DÍA: 

 Saludo 

 Socialización de los lineamientos de seguridad y privacidad. 

 Socialización de seguridad digital. 

 Firma del acta. 

DESARROLLO: 

Siendo las 7:00 am se socializo por medio de una pieza publicitaria sobre los lineamientos 

específicos de seguridad y privacidad de la información y seguridad digital, por vía 

WhatsApp en los grupos creados con las familias y cuidadores de las niñas y los niños 

que hacen parte del jardín infantil Villa Mary, por parte de cada profesional en atención a 

la primera infancia de cada nivel a su cargo, donde se presente dejar claro el concepto 

de cada información, como también se socializo con el talento humano la pieza 

publicitaria. 

 

 
✓ Resolución 0083 
✓ Seguridad en la información 
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✓ Privacidad de la información 
✓ Responsabilidades 
✓ Resultados de implementación 

 
RESOLUCIÓN 0083. 

 
Ya que esta adopta la Política General de Seguridad y Privacidad de la Información y 
Seguridad Digital de la Secretaría Distrital de Integración Social, y deroga la Resolución No. 
0635 del 12 de abril de 2017”, donde se basa en la estructura de Modelo de Seguridad y 
Privacidad de la Información -MSPI- el cual hace parte integral de la estrategia de Gobierno 
Digital mediante el desarrollo del habilitador transversal de seguridad de la información y del 
cual se desprenden políticas específicas orientadas a la mejora continua y alto desempeño 
del Sistema de Gestión de la Entidad. 

 
 

SEGURIDAD EN LA INFORMACIÓN. 
 

Donde los sistemas de información que dan soporte a los procesos de la Secretaria Distrital 
de Integración Social – SDIS, deben ser desarrollados con base a las reglas que permitan 
proteger la información que es procesada por estos, teniendo un alcance de todas las 
actividades que desarrolle la SDIS, asociadas con la adquisición, desarrollo y mantenimiento 
de sistemas de información, con un objetivo de establecer las condiciones y vigilar que el 
desarrollo y mantenimiento llevado a cabo, tanto internamente como por proveedores 
externos, cumplan con buenas prácticas para el desarrollo seguro, además de establecer los 
criterios de seguridad de la información que deben ser considerados en todas las etapas del 
desarrollo, donde se establecen los siguientes principios para lograr los objetivos del 
presente lineamiento con base a esto los requisitos de seguridad (requerimientos no 
funcionales, riesgos de seguridad de la información, puntos de chequeo de seguridad, 
necesidades de protección requeridas de los activos de información), de los sistemas de 
información se deben identificar durante el ciclo de vida del desarrollo de software tanto para 
nuevos desarrollos como para mejoras de los ya existentes. Seguidamente la profesional en 
atención a la primera infancia Jully Milena Rodríguez Vega, toma la palabra para explicarles 
sobre; 

 
PRIVACIDAD DE LA INFORMACIÓN 

 
Donde esta se encuentra en una plataforma operativa, que deben ser realizados y revisados 
bajo un procedimiento de control de cambios (RFC). Donde los planes de contingencia 
asociados a los sistemas de información en producción se deben actualizar después de 
hacer un cambio en ellos, teniendo en cuenta los principios para la construcción de sistemas 
seguros se deben ser documentados y aplicados en el ciclo de vida del desarrollo de 
software, con el código fuente de los sistemas de información y debe ser salvaguardado a 
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través de un sistema de control de versiones, con el cual se lleve una trazabilidad y 
seguimiento, las pruebas de seguridad deben incluir acciones para identificar 
vulnerabilidades; así mismo se deben documentar y los datos reales que fuesen usados se 
deben proteger y controlar en concordancia con la ley 1581 de 2012. 

LA RESPONSABILIDADES 

La Subdirección de Investigación e Información -SII- y los propietarios de sistemas son 
responsables de garantizar que todos los cambios en las aplicaciones se desarrollen de 
acuerdo con el ciclo de vida de desarrollo de software, de acuerdo con la metodología de 
desarrollo de software de la Entidad. 

 
 

RESULTADOS DE IMPLEMENTACIÓN 
 

En este se les debe Preservar la confidencialidad, integridad y disponibilidad de la 
información que es procesada a través de un sistema de información basado en: 

 
✓ Plazo de Implementación 
✓ Política de control de acceso 
✓ Política de transferencia de información 
✓ Política relaciones con los proveedores 
✓ Políticas seguridad en las operaciones 

 
Se deben incluir las medidas necesarias para el tratamiento de los riesgos de seguridad de 
la información en el formato Análisis de riesgos previsibles de la contratación FOR-AD-005, 
contemplando aspectos claves como el acceso a la información de acuerdo con la matriz de 
activos de información publicada en la página web de la Secretaría Distrital de Integración 
Social – SDIS. Y se deben evaluar los riesgos que pueden presentarse al momento de 
adquirir nuevas tecnologías de información y/o áreas seguras. 

 
Con esta información se pretende que las familias, cuidadores y el talento humano tenga; 
como se mencionó anteriormente, un concepto claro e inicial de lo que son los lineamientos 
específicos de seguridad y privacidad de la información y seguridad digital, teniendo clara la 
importancia de estos conceptos para ser partícipes activos en cada uno de ellos. 

 
Anexos: Evidencias fotográficas, infografía, firma de acta 

 
Elaborada por: 

 
Profesionales en atención a la primera infancia.  
Angelica Cárdenas Cárdenas 
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